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Pohyb na internetu prinasi celou rfadu vyhod
a prilezitosti. Je napfiklad skvélé, ze se mUzete
spojit se svou vzdalenou rodinou nebo s pratel
z mladi, ktefi Ziji v zahrani¢i. Snadno na ném
vyhledate informace, a mate tak neustaly pre-
hled, co se dé&je. Bez dodrzovani zakladnich
zasad bezpelného chovani a kritického odstu-
pu nad mnozstvim informaci, které se po siti
Siri, se v8ak internet muze stat i nebezpecnym
mistem. Jak pravi jedno staré uslovi. Je to do-
bry sluha, ale zly pan.

Na nasledujicich strankdch vam proto prinasime
rady a tipy, které vam pomohou pfipadné ne-
bezpeli vCas odhalit a predejit nejriznéjsim
problémuim. Internetu ani mnozstvi informaci,
které nabizi, se nemusite obavat. Je ale dulezité
pohybovat se na ném s rozumem a veédét, na
Co Je potfeba si davat pozor.




Internet je zdrojem nepfeberného mnoZzst-
vi informaci a zprav, které se k prijemci do-
stanou primo bleskové. Je skvély v tom, Ze
na ném najdete cokoliv, co potfebujete, co
vas zajima nebo co nevite. Recepty, navody,
zapisky z cest a mnoho dal§iho. V podstaté
o0 v8em uZ né&kdo néco na internetu napsal.
To s sebou v8ak nese i nevyhody — pravé
z toho dlvodu, Ze na internetu mUze psat
a §irit informace v podstaté kazdy. Je tak ne-
zbytné informace a zpravy ovéfovat a nevefit
v8emu, co ¢tete nebo vidite.

Fake news -
amyslné
1zivé zpravy,
které vas maji
zmast

Takové zpravy pojednavaji napfiklad o citlivych
tématech, ktera se dotykaji otdazek narodni
bezpednosti, tfeba migrace, a tvori pak rozpory
a Spatnou naladu ve spolecnosti.

Ve skuteénosti jsou plné polopravd. Na téma
se totiz divaji jednostranné a sleduji jen za-
jmy autora. Cesky internet takto napfiklad
obletéla falegna zpréava, 7e rozdéleni CSFR
v roce 1992 je neplatné. Klamat ale muze
i obraz — pocitadové upravena fotografie Ci
manipulativné sestiihané video.

Jiné zpravy mohou byt jen Sikovné

ktera se tvari tfeba jako seridznivé-
decké studie. Ctete o zazracném Iéku, krému
¢i pfipravku na hubnuti?

. A neplati
to jen pro internet. Na podobné triky narazite
I v novinach, ¢asopisech nebo v televizi.

Snadné dostupnost informaci svadi k prin-
cipu nejmensiho usili. Jakmile Clovék ziska
odpovéd na urcitou otazku, opada jeho po-
zornost a potfeba informaci si ovéfit. Praveé to
meéjte vzdy na mysli — byt obezfetni a snazit
se na informace divat kriticky. Ptat se: Je to
pravda? Nebo je to celd pravda? Novinafi se
uci ovérovat ziskané informace minimalné ze
dvou na sobé nezavislych zdrojl. Zkuste si
na né pri hledani informaci zahrat.

Pokud se jedna napfiklad o zpravodajstvi,
v zadném pripadé nectéte jen nadpisy — ti-
tulky. Casto mohou byt zavadgjici a nikdy
se do nich nevejde vSechno. | titulky uz
nas ale mohou varovat. Pod slovy ,Sok!”,
.Skandall” a podobné se seriézni zprava
vétSinou neskryva, maji jen ¢tenafe nalékat,
aby si dané noviny na stanku koupil nebo na
internetu kliknul na pfislusny ¢lanek.

Dal se vyplati sledovat, kdo je autorem zpravy
— mUZete se podivat i na jeho jiné texty
a jejich charakter. Ob&as se autofi skryvaji

za zkratkami, jedna z nej¢astéSich ,Ctk" patfi
Ceské tiskové kancelari, tuzemské verejno-
pravni zpravodajské agenture.

Za pravdu
—_— se autor —_
nestydi

Pokud autor neni u ¢lanku uvedeny a nema
dalSi texty, je to podezrelé. Dulezitym vodit-
kem je také to, z jakych zdrojd autor Cerpa.
Pokud zdroje neuvéadi a neodkazuje se déle,
rapidné tim dUvéryhodnost zpravy klesa.

V neposledni fadé se zkuste zamyslet také
nad tim, komu médium, ve kterém zprava
vychazi, patfi. Nemohou byt jeho zpravy za-
ujaté vci konkurenci? Znate to: Koho chleba
ji§, toho pisen zpive,.



=~ ) se zprava SiF#i?

je hlavnim
sdélenim zpravy?
Co v textu
. chybi? Co se da
- je aut".orem OVEFit?
zpravy?
Kdo ji siri?

Komu
je zprava

a komu
uskodit?

Jaké emoce
ma vyvolat?

Proc
zprava vznikla?
Proc se snazi
vyvolat urcité
pocity?

urcena? Komu
muze prospét

Pokud se chcete bezpedné pohybovat na in-
ternetu, naprostym zakladem je mit nastavena
dostatec¢né silna a bezpelna hesla u kazdé
sluzby, kterou pouzivate — tedy napfiklad
u e-mailu, U¢tu na facebooku a podobné.

Ta nejhorSianejslabsi hesla vypadaji napfiklad
jako 123456, ABCDE, 123ABC anebo se jed-
nd hesla, kterd vychéazeji ze jména ¢i adre-
sy. Ta nejlepsi a nejsilnéjsi hesla maji vzdy
alespon dvanact znakd, specialni znak
(tfeba lomitko), obsahuji mala i velka pis-
mena a takeé cisla. DalSi tip pro silné heslo je
napriklad ¢ast oblibené pisnicky nebo upra-
vena oblibena filmova hlaska. Napriklad fraze
.Jak/Utop1t/Doktord/Mrack4? je jen velmi
obtizné prolomitelna. To ale neznamena, ze
je moudré ji od ted zadit pouZzivat, vZdy je lep-

Si mit vlastni ndpad. Vyhodou takového hesla
také je, Ze je i |épe zapamatovatelné.

Nepouzivejte stejna hesla vSude, ani si je
nepiste na kousek papiru, i to je totiz nebez-
pecné — stavate se tim snadnou obéti. Nikdy
nikomu heslo nesdélujte. Zadmek od bytu Ci
domu prece také chcete mit co nejlepsi a kli¢
nikomu na potkani nedavate.

Nemate-li doma svij vlastni pocitac a pfipo-
jeni k internetu, mlzete se k siti pripojit
napfiklad z prostredi knihovny nebo kavarny.
V takovém pripadé vSak budte obezfetni
a sledujte naptiklad i to, jestli se na vas nék-
do nediva. Mozna to zni komicky, ale i to
je zpUsob, jak ziskat néd&i heslo. VZdyt, kdo
z nas se nedival nékdy nékomu do knizky
nebo ¢asopisu prfes rameno?

Zakladni zasadou je pak neukladat hesla do
vefejnych poditacll a vzdy se odhlaSovat.
Pokud jen zavrete okno prohlize¢e nebo vy-
pnete poditag, nékteré sluzby vas po chuvili
automaticky odhlasi, ale neni to pravidlem
a nejedna se o doporudeny postup.



Dale napriklad ve vlaku nebo v obchodnich
centrech byva moznost pfipojeni k internetu
bez potfeby hesla do takzvané vefejné sité.
Nemusi to byt vzdy nebezpecéné, jsou ale
zneuzitelné. Proto pokud se pfipojime na

takovou sit, nepracujeme s internetovym
bankovnictvim ani jinymi citlivymi sluzbami.
Tyto vefejné sité jsou idedlni napfiklad pro
zjistovani dopravnich spojl, oteviraci doby
a podobnych informaci.




Chodivam
nevyzadane

Elektronicka posta

pod palcem

Internet umoznuje rychlou komunikaci.
Zakladnim zpUsobem takové komunikace je
e-mail, tedy elektronickd posta. E-mail, zjed-
noduSené receno, funguje stejné jako kla-
sicka poSta —i zde je odesilatel, néjaka zprava
a schranka pfijemce. Jak uz vite, zakladem
bezpeéné komunikace je silné a bezpecné
heslo. Stejné jako do postovni schranky
vam ale i do e-mailu mize pfijit podvod-
na zprava, ktera se na prvni pohled tvari
diavéryhodné.

Nejen vy, ale i podvodnici jsou ucenlivi. A kdyz
chtéji ziskat vasSe hesla a s nimi i pfistup
k vasim ucétim, vyuZivaji rzné triky. Mohou
vas oslovit napfiklad e-mailem, ve kterém
se vydavaji za Policii CR nebo jinou institu-
ci, ktera budi respekt. Z e-mailové adresy,
ktera na prvni pohled pusobi davéryhodné
napriklad 158-policie@seznam.cz vam
muUZe prijit historka o tom, Ze policie Fesi
bezpecnost hesel seniorl a v ramci tohoto
Setfeni vam ovérli silu vaseho hesla. Stadi ji
ho jen poslat a je to. V podobnych pfipadech
se vzdy jedna o podvod.

Dal$im prikladem mdaze byt e-mail jakoby
z banky, ktery vas nabada k pfihlaseni se do
internetového bankovnictvi a k provedeni né-
jaké kontroly. Scénar je vSak podobny. Pokud
v e-mailu nalezneme zpravu, kterd se tvari
jako z banky, dUkladné zkontrolujeme adresu
odesilatele a odkazy uvnitf zpravy (napriklad
zda tam misto ,m" neni ,nn", misto ,|" neni
.17 atd...) Takovy odkaz by totiz mohl byt
past. Neni ostuda zavolat i do banky a vSe
ovéfit. Opravdova banka heslo k vasemu
uctu nikdy chtit nebude, ani chtit nemiize.
Stejné tak telefonicky ovérujte cokoliv po-
dezrelého — napriklad u svého poradce nebo
na oficiélni lince pro podporu zakaznikd.

~) Banka

heslo
k vasemu Ga¢tu \
nikdy chtit
nebude
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Spam & hoax aneb
Internet z té horsi
stranky

Spam

neni vyhra,
7 ale obtézujici

Spam je nevyzadana zprava, ktera miva
obvykle reklamni charakter a éasto se
snazi pusobit dojmem, Ze vam nékdo néco
nabizi zdarma nebo Ze jste néco vyhrali.
V takovém pfipadé se nenechte zlakat vidinou
slune¢né dovolené ani slusného privydélku
a v prvni fadé se zeptejte sami sebe, zda
jste se vibec do néjaké soutdze hlasili. Tyto
e-maily je obecné& nejlepsi ignorovat, usiluji
0 to ziskat vaSe data. V ideéalnim pfipadé je
ani neotvirejte — asto jsou totiZ rozpoznatel-
né uz ze samotného predmétu e-mailu, ktery
typicky vyvolava nadSeni a gratuluje k vyhre.
Pokud takovy e-mail oteviete, neodpovidejte.

Rozesilatel spamu vam urlité neda nic za-
darmo. Naopak se z vas né&jaké penize nebo
citlivd data snazi vyméamit.

Hoax je naproti tomu poplasna zprava,
ktera se vas snazi vydésit a nabada k je-
jimu sdileni. Takovy hoax Skodi napfiklad
tim, Zze mU0Ze poSpinit n&&i povést — tre-
ba nepravdiva zprdva o zapichnuté injek¢ni
stfikaCce v sedacce MHD poskodi dopravce.
Hoaxy také manipuluji vefejnym minénim —
tfeba fotomontaz vlaku ovéSeného uprchliky
na nadrazi v Chebu vyvolava strach z imi-
grantl a $ifi nenavist. Priklady hoax( muazete
najit tfeba na strdnce www.hoax.cz. Pokud
vam tedy pfijde né&jaka Sokujici zprava, zde
si mUZete ovéfit, zda se jedna o néktery
z hoaxu, ktery se pravé Siri.

Hoaxy nerozesilejte dal, i kdyz mate chut
pomahat a varovat ostatni — jedna se zkréat-
ka o vymysl a jejich Sifeni zplUsobuje jen
paniku. A ¢im vic slov , Tohle musi$ poslat
dall”, ,Varuj své znamé" a podobné v nich
najdete, tim to plati vice. Poplasné zpravy
jsou palCivé tim, Ze vam je mUZe poslat i nék-
do, koho opravdu znate a bézné s nim komu-
nikujete. Pokud odesilatele takového e-mailu
znate, zdvofile ho upozornéte na tento jev
a uklidnéte. | kdyz se totiZz nasledné ukaze,
Ze je ngjaké sdéleni lez, nikdy uz se néprava,
¢i dokonce omluva nedostane k takovému
poctu lidi jako puvodni hoax.

Bezpecne




Bezpecné na Facebooku

Vyhodou sociélnich siti je, Ze oproti e-mai-
lu nabizeji kromé obyCejné komunikace
i moznost vyhledavani zndmych, napfiklad
pratel ze Skoly, z vojny nebo vzdalenych
pribuznych. Mezi nejrozSifengjsi sociélni sité
patfi Facebook nebo Instagram, ktery slouZzi
predevsim ke sdileni fotografii.

Musite si vSak uvédomit, Zze to, jakym
zplUsobem se zde chovate, co piSete
a sdilite, neni oddélené od v8edni skutecno-
sti. Naopak. Na socialnich sitich se chovejte
eticky a vézte, Ze v8e, co zde udélate, vas
muUZe dohnat ve skute¢ném svété. Pokud
se tedy nékym pohadate v diskusi a sprosté
mu vynadate, pfi prvnim ndhodném setkani
v obchodé to nemusi dopadnout dobre.

Kromé toho i socialni sité¢ mohou Gtoénikim
poslouzit jako nastroj, ktery zvysi efekti-
vitu jejich Utokd, protoZze zde mohou sbirat
uzite€né informace. Staci jedna fotka z ter-
malnich lazni, aby atocnik zjistil, Ze nikdo
neni doma a je idealni ¢as na loupez.
Pfedejit tomu muzete tak, Ze budete
dobfe pracovat s nastavenim soukromi
— tim urcite, kdo vidi vasSe pfFispévky.
MdUzete je ukdzat v8em na internetu nebo jen
pratellim, pfipadné jen nékterym vybranym
lidem. Dobre zvazujte také to, koho si mezi
pratele na socialni siti pridate, a dejte pozor
na fale$né profily, jejichZ cilem muUze byt vas
poskodit.

Jak

se pratelit
se socialnimi
sitémi

Nepridavejte si do pratel 1idi, které
neznate

Dejte pozor na faleSné profily, mohou
vas chtit poskodit

To, Ze s nékym mate spoleé¢né zname,
jesté& neni duvod si ho pFidat mezi
pratele

Zabezpecte si profil silnym heslem
Nastavte si dobre soukromi a méjte

kontrolu nad tim, komu svoje
prispévky ukazujete



\ Meéjte
273 . dostatecne
J Qverujte = silna hesla
informace
a premyslejte
o nich v souvis-
lostech

/

Spam ¢&i hoax /\/ \N Na socialnich

neposilejte dal, | , sitich diskutujte

slusne a chrante
si soukromi

e rovnou ho

| / Na verejnych
pocitacich
hledejte jen obecné
informace
a odhlasujte se ze
svych aéta




1) Co jsou fake news

a) informace Sifené za UCelem v&tsi prodejnosti pfedrazenych kuchyriskych spotrebict
prostfednictvim skryté reklamy.

b) Umysliné Sitené dezinformace za Ucelem ovlivnit a zmanipulovat pfijemce, proto se
¢astecné zakladajici na vérohodnych informacich.

c) pravdivé informace Sitené tajnymi sluzbami na internetu a v TV majici za cil odhalit vnitrni
nepratele demokracie.

2) Najdéte urcité nepravdivou vétu

a) Sestrenice mého Svagra Pavla Petra je jedindCek a zatim nema Zadné potomky.
Potencialni partnery a otce svych budoucich déti vZzdy konzultuje se svym bratrem.

b) PredvierejSek skondil drive nez véerejSek, pozitfek zacne pozdéji, nez zatne zitrek.

c) V Parizi zapada slunce dfive nez v Londynég, ale pozdéji nez v Praze.

3) Co je skryta reklamav TV

a) Prezentace zbozi nebo firmy mimo blok reklamniho vysilani, obvykle za néjakou formu
Uplaty a bez upozornéni pro divaky, ze probiha prezentace.

b) Propagace TV program herci a moderatory béhem jejich vystupovani v jinych
TV programech.

c) Propagace zbozi, kterou déld osoba, kterou nevidime, slySime pouze jeji hlas.

Reseni
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Senzaéni Seniofi

Podélte se
o své védomosti
s 10 prateli a udélate
opravdu dobry skutek!

Ted’ uz vite, Ze staéi trocha
selského rozumu a kritického
mySleni a internet pro vas bude
navzdy jen dobry sluha.
Proto budeme radi, kdyz se o své
védomosti podélite s prateli.
Fake news, hoaxy a spamy se totiz
S1ri rychleji neZ pravda.

Dé&kujeme, Ze pomuZete pravdé
dostat se dal.

generalni partner partner
Ndrodni Gfad
BT, i pro kybernetickou
h'”"ﬂ_;::-" PEITLIP MORRIS GT a informaéni bezpe&nost
- nadaéni fond avast




Brozura vznikla ve

spolupraci
s Narodnim t¥adem

pro kybernetickou
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